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ZALACZNIK NR 1 — SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Opis przedmiotu zaméwienia

Elektroniczna Platforma Zakupowa

1. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest zaprojektowanie, wdrozenie i utrzymanie Elektronicznej Platformy
Zakupowej (zwanej dalej EPZ) na potrzeby Grupy Kapitatowej ENEA. Spétki objete zaméwieniem to:
ENEA S.A., ENEA Centrum sp. z 0.0., ENEA Bioenergia sp. z 0.0., ENEA Elektrownia Potaniec S.A., ENEA
Logistyka sp. z 0.0., ENEA Operator sp. z 0.0., ENEA Oswietlenie sp. z 0.0., ENEA Pomiary sp. z 0.0.,
ENEA Serwis sp. z 0.0., ENEA Trading sp. z 0.0., ENEA Wytwarzanie sp. z 0.0. oraz ENEA Ciepfo sp. 0.0.
W zakres przedmiotu zaméwienia wchodzi réwniez $wiadczenie Ustug Serwisowych, Ustug Helpdesk
oraz Innych Ustug. Zamawiajacy zastrzega sobie mozliwo$¢ witaczenia do Platformy innych Spétek GK
ENEA w pdzZniejszym czasie.

Elektroniczna Platforma Zakupowa obejmuje moduly/funkcjonainoéci, ktére umoiliwiajg w
szczegblnosci:

a) samodzielng rejestracje Dostawcéw w EPZ,

b) elektroniczng komunikacje z Dostawcami,

c) przeprowadzanie postepowan przetargowych w réznych trybach, zgodnych z regulaminami,
Spotek objetych EPZ oraz we wszystkich trybach okre$lonych w Ustawie Pzp,

d) przeprowadzanie aukcji elektronicznych,

e) ocene i kwalifikacje Dostawcéw,

f) zarzadzanie Bazg Dostawcéw EPZ,

g) generowanie raportéw predefiniowanych, ad hoc i przeprowadzanie analiz,

h) integracje z rzadowa Platforma e-Zamdwienia oraz SIMAP,

i) integracje z systemami GK ENEA (m.in. SAP, SD FK, strona www ENEA, Active Directory lub
Worker).

W zakres zamowienia wchodzi integracja Platformy z systemem SAP SRM (zlecenie przeprowadzenia
postepowania przetargowego bedzie zgtaszane z koszyka ZPPZ w SAP SRM, a wygrana oferta oraz dane
do umowy CRU wrdcg interfejsem do SAP SRM). Ponadto nadawane w systemie SAP oceny Dostawcow
majg by¢ przekazywane interfejsem do EPZ. W zakres zamdéwienia wchodzi réwniez jednorazowe
zasilenie Platformy danymi Dostawcéw z Bazy Dostawcédw prowadzonej w systemie ERP
Zamawiajacego, a takze jednorazowe zasilenie prowadzonymi listami ocen i listami kwalifikacji
Dostawcéw. Mozliwe bedzie réwniez nadawanie ocen Dostawcéw bezposrednio w EPZ oraz
przeprowadzenie postepowan bez integracji z SAP SRM, postepowanie bedzie wtedy konfigurowane i
przeprowadzane wyltgcznie na Platformie.
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2. Definicje stosowane w dokumencie

Terminy pisane w niniejszym zatgczniku wielka literg przyjmuja znaczenie nadane ponizej:

Zamawiajqgcy ENEA Centrum Sp. z 0.0

Wykonawca podmiot realizujacy Przedmiot zamdwienia w niniejszym postepowaniu
przetargowym.

Dostawca podmiot uczestniczagcy w procesach zakupowych Grupy Kapitatowej
ENEA

GK ENEA Grupa Kapitatowa ENEA

EPZ/ Platforma Elektroniczna Platforma Zakupowa bedaca przedmiotem niniejszego
postepowania

Administrator ENEA pracownik GK ENEA, zarzadzajacy i sprawujacy nadzér nad systemami
informatycznymi.

Administrator uprawniona osoba, zarzadzajaca i sprawujgca nadzér nad przebiegiem

Dostawcy proceséw biznesowych Dostawcy w EPZ

Baza Dostawcow ERP baza aktywnych Dostawcéw GK ENEA prowadzona w SAP ERP, ktéra
jednorazowo zasili Baze Dostawcéw EPZ

Baza Dostawcow EPZ baza Dostawcdw, ktdrzy zarejestrowali sie w Elektronicznej Platformie
Zakupowej, zawierajagca Baze Dostawcdw ERP. Po wygranym
postepowaniu dane Dostawcy z Bazy Dostawcoéw EPZ przekazywane sg
do Bazy Dostawcow ERP

eRFx RFI, RFP, RFQ przeprowadzane w formie elektroniczne;j

SDFK wewnetrzny Service Desk Finansowo-Ksiegowy Grupy ENEA zajmujgcy

sie m.in. zaktadaniem i zmianami kont Dostawcow w systemach SAP i IFS.

3. Ogdlne wymagania

1) Elektroniczna Platforma Zakupowa wspiera obstuge proceséw zakupowych w Spétkach Grupy
Kapitatowej ENEA, zgodnie z obowigzujgcymi w spétkach procedurami, regulaminami
przeprowadzania zakupdéw i udzielania zamowien.

2) Elektroniczna Platforma Zakupowa zapewnia zgodno$¢ z przepisami:
a) Ustawy z dnia 29 stycznia 2004r. Prawo zamdwieri publicznych (Dz. U. z 2018 r. poz. 1986),
b) wdrazajacymi do polskiego porzadku prawnego Dyrektywe 2014/24/UE z dnia 26 lutego 2014
r. w sprawie zamoéwien publicznych (tzw. ,Dyrektywa klasyczna" Dz. Urz. UE L 94 z 28.03.2014,
str. 65),
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3)

4)

5)

6)

c) Dyrektywy 2014/25/UE z 26 lutego 2014 r. w sprawie udzielania zaméwien przez podmioty
dziatajgce w sektorach gospodarki wodnej, energetyki, transportu i ustug pocztowych (tzw.
»Dyrektywa sektorowa" Dz. Urz. UE L 94 z 28.03.2014, str. 243),

d) Porozumienia Swiatowej Organizacji Handlu w sprawie zaméwien rzagdowych (Dz. Urz. UE L68
27 marca 2018 r.)

e) odnoszacymi sie w szczegblnosci do procedur udzielania zaméwien publicznych oraz
obowigzkowej komunikacji elektronicznej — Rozporzadzenia Prezesa RM z dnia 27 czerwca
2017r. (Dz.U. 2017 poz. 1320) w sprawie uzycia $rodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zaméwienia publicznego oraz udostepniania i przechowywania
dokumentéw elektronicznych; spetnia wymagania przewidziane dla  systemu
teleinformatycznego w rozumieniu art. 2 pkt 3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug droga elektroniczng (Dz.U. z 2017 r. poz. 1219),, w tym wymagania odpowiadajace
minimalnym wymaganiom okre$lonym w przepisach wydanych na podstawie art. 18 ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz. U.z 2017 r. poz. 570);

f) RODO — Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

g) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz.
U.z 2004 r. Nr 100, poz. 1024) w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych i bedzie zapewniata wysoki
poziom bezpieczenistwa tych danych (w rozumieniu ww. rozporzadzenia).

EPZ uwzglednia wymagania odnoszace sie do zasad prowadzenia postepowan publicznych, w tym
wymagan dotyczgcych obowigzkowej komunikacji elektronicznej, uwzgledniajgce docelowy ksztatt
systemu zaméwieri publicznych. Wykonawca zobligowany jest w spos6b biezacy $ledzié postep
prac nad nowelizacja przepiséw zwigzanych z udzielaniem zaméwien publicznych.

Wykonawca powinien zapewni¢, aby zaoferowana EPZ zawierata rozwigzania nie mniej korzystne,
niz rozwigzania wdrozone w ramach Platformy e-Zaméwienia, przygotowywanej przez Urzad
Zamowien Publicznych oraz Ministerstwo Cyfryzacji oraz z nimi kompatybilne, a takze uwzgledniata
wszelkie zmiany w systemie zamoéwieri publicznych.

W przypadku zmian przepiséw prawa obejmujacych procesy prowadzone na Platformie (w tym
Ustawy Pzp lub przepiséw wykonawczych wydanych na jej podstawie) Wykonawca, zapewni
wdrozenie zmian w EPZ wynikajacych z tych przepiséw w okresie od opublikowania odpowiedniego
aktu prawnego do daty jego wejscia w Zycie w ramach Ustug Serwisowych, bez ponoszenia
dodatkowych kosztéw po stronie Zamawiajgcego.

EPZ zapewni zgodnos¢ ze wszystkimi standardami i wymogami platformy e-Zaméwienia, ktdra jest
wdrazana w ramach projektu informatycznego e-Zamdéwienia — elektroniczne zamowienia
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publiczne prowadzonego przez Ministerstwo Cyfryzacji we wspoétpracy z Urzedem Zamdwien
Publicznych oraz zostanie zintegrowana z t3 platforma.

4. Wymagania dotyczgce szkolen

Wykonawca zapewni organizacje szkoleri dla Administratoréw ENEA oraz uzytkownikéw koricowych
Grupy ENEA w lokalizacjach i terminach wskazanych przez Zamawiajgcego. W zakres zamdwienia
wchodzi organizacja i poprowadzenie 320 godzin szkoleniowych (szkolenia powinny by¢ realizowane
w dni robocze, réwnolegle w co najmniej dwéch grupach, w pomieszczeniach udostepnionych przez
Zamawiajgcego). Szkolenia beda prowadzone w ramach Etapu 4 realizacji przedmiotu zaméwienia.

5. Szacowana ilo$¢ uzytkownikéw Platformy

Wymagania systemowe zwigzane z prognozowang iloscig uzytkownikéw zawarto w ponizszej tabeli:

llo$¢ spotek GK ENEA korzystajacych z Platformy 12
lloé¢ uzytkownikéw GK ENEA korzystajacych z platformy 1800
llo$¢ jednoczesnych uzytkownikéw ENEA, tj. zalogowanych w danym czasie 560
(zaktadamy, ze wszyscy z pkt. 1 nie beda stale zalogowani).

Szacowana ilo$¢ postepowan prowadzonych na Platformie rocznie 11500
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8. Wymagania i standardy infrastruktury technicznej obowigzujace u Zamawiajacego

8.1 INFRASTRUKTURA TECHNICZNA

Zamawiajacy zapewnia posiadang w GK ENEA infrastrukture informatyczng na potrzeby wdrozenia Systemu
EPZ. Srodowiska serwerowe i bazodanowe Zamawiajacego zlokalizowane sg w Centrach Przetwarzania
Danych i sa otwarte pod wzgledem skalowalnosci zasobow (mocy obliczeniowej, pamieci operacyjnej,
przestrzeni dyskowej).

Dostawca zaproponuje i zwymiaruje w ofercie kompletne rozwigzanie sprzetowe (wtym np. serwery,
macierze dyskowe oraz ich uzbrojenie, dyski, urzadzenia strefy DMZ) iprogramowe (w tym np.
oprogramowanie systemowe, bazodanowe, aplikacyjne) niezbedne do spetnienia wymagan szczegétowych
(w tym dia prawidtowej instalacji) Systemu EPZ, z wykorzystaniem infrastruktury Zamawiajgcego opisanej w
niniejszym dokumencie. Propozycja w zakresie sprzetu musi byé sformutowana poprzez podanie
szczeg6towych wymagan technicznych, jak réwniez wskazanie konkretnego typu i modelu urzadzenia, wraz
z gwarantowang przez Dostawce ceng, na wypadek, jesli Zamawiajgcy postanowi naby¢ takie urzadzenie od
Dostawcy, udzielajagc mu odrebnego zamdwienia.

Zamawiajacy nabedzie catos¢ infrastruktury sprzetowej we wtasnym zakresie, w odrebnych zamoéwieniach.
Zamawiajgcemu przystuguje prawo skorzystania ze wskazanej wyzej gwarancji ceny, w odniesieniu do catosci,
badz dowolnej czesci sprzetu proponowanego przez Dostawce, ale nie zobowigzuje sie z niej korzystac.

Proponowane rozwigzanie sprzetowe musi wspoétpracowac i wykorzystywaé posiadang oraz dostarczang
przez Zamawiajgcego infrastrukture teleinformatyczng okreslong w dalszej czesci niniejszego dokumentu, jak
rédwniez musi spetnia¢ okreélone dalej wymagania techniczne. W szczegdlnosci musi byé w petni
kompatybilne z istniejgca infrastrukturg sprzetowo-programowa w GK ENEA.

Dostawca moze zaproponowaé wykorzystanie infrastruktury sprzetowo-programowej dostarczanej przez
Zamawiajgcego w czesci lub w catosci, wedle swojego uznania.

Zamawiajacy zobowigzuje sie rozwazy¢ rozwigzania inne od wymaganych w oparciu o uzasadnienie
dostarczone przez Dostawce.

W sytuacji gdy Zamawiajacy zdecyduje sie samodzielnie dokonaé zakupu sprzetu, Zamawiajgcy dostarczy i
zainstaluje oferowany sprzet w terminie i miejscu uzgodnionym z Dostawca, zgodnie z harmonogramem
zaproponowanym przez Dostawce w formularzu ofertowym i uszczegétowionym w [Planie
Projektu/Projekcie Funkcjonalnym] oraz szczegétowych planach realizacji prac. W wypadku, gdy Zamawiajacy
dokona zamdwienia sprzetu od Dostawcy to odbedzie sie to w oparciu o wskazang powyzej gwarancje ceny.
Dostawca odpowiada za ustalenie i dotrzymanie termindéw dostarczenia sprzetu, ktére zagwarantujg
prawidtowe wykonanie caftosci umowy.

Jednoczesnie Zamawiajacy zastrzega sobie prawo do dostawy we wiasnym zakresie czesci licencji w zwigzku
z podpisanymi umowami o wsp6tpracy z wiodacymi dostawcami oprogramowania m.in. firmami Microsoft
(Microsoft Enterprise Agreement) i Oracle (Unlimited Licence Agreement). Kazde oprogramowanie Microsoft
i Oracle wymagane dla Systemu EPZ musi by¢ wykazane przez Dostawce w [Tabeli/Ofercie] tak samo, jak
kazde inne oprogramowanie stron trzecich.

Na potrzeby wdrozenia Systemu Zamawiajacy udostepni Dostawcy nastepujacg infrastrukture techniczng:

A) SERWEROWNIE (CENTRA PRZETWARZANIA DANYCH):

Zamawiajacy posiada 2 serwerownie zlokalizowane na terenie Polski i oddalone od siebie 0 400 km
replikujgce dane w trybie asynchronicznym. Replikacje pomiedzy Centrami zapewnia Zamawiajacy.
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Serwerownie dysponuja przestrzenia umozliwiajgca wstawienia urzadzen w istniejgce szafy
rack’oweh. Istniejgce szafy rack’owe musza by¢ wykorzystane dla instalowania w nich komponentéw
sprzetowych.

Wszystkie komponenty dostarczanej infrastruktury musza mieé¢ mozliwoéé technicznego montazu
w ww. szafach serwerowych (o standardowych parametrach montazowych) wskazanych przez
Zamawiajacego. Niedopuszczalny jest montaz catych szaf z urzadzeniami.

B) SERWERY:

Zamawiajacy dysponuje platformg sprzetowg z oprogramowaniem wirtualizacyjnym w dwdch
srodowiskach:
e Srodowisko typu RISC na serwerach z procesorami IBM POWER. Dopuszczalne systemy
operacyjne serwerdw dla tego srodowiska :
— system operacyjny AIX 7.1 64-bit
e Srodowisko VMware vSphere wersja 6.5 na serwerach z procesorami INTEL.
Dopuszczalne systemy operacyjne serweréw w dla tego srodowiska :
- system operacyjny Windows Serwer 2016 64-bit
— system operacyjny Linux Red Hat 64-bit
—system operacyjny Linux SLES 64-bit

Zamawiajacy wymaga, aby Dostawca w formularzu ofertowym dostarczyt wykaz serweréw
wirtualnych ktére bedy wykorzystane wraz z ich zapotrzebowaniem wydajnosciowym (moc
obliczeniowa, pamig¢ operacyjna, obszar dyskowy) i wskazanym systemem operacyjnym.

Zamawiajacy zastrzega sobie prawo do dostawy we wiasnym zakresie licencji niezbedne do
udostgpnienia srodowiska serwerowego na potrzeby Systemu EPZ.
C) MACIERZE DYSKOWE:

Zamawiajagcy wymaga przedstawienia przez Dostawce wymaganej pojemnosci przestrzeni
dyskowych i wielkosci IOPS niezbednych do prawidtowego funkcjonowania wszystkich $rodowisk
Systemu EPZ.

Do okreslenia IOPS niezbedne jest zdefiniowanie wymaganej powierzchni i stosunek ilosci
odczytéw/zapiséw z/na macierzy, ktére Dostawca musi oszacowaé, bioragc pod uwage specyfike
wdrazanego Systemu EPZ.

Zamawiajacy wymaga, aby Dostawca w formularzu ofertowym dostarczyt wykaz macierzy
dyskowych i licencji powigzanych niezbednych do prawidtowego funkcjonowania Systemu EPZ.
D) BAZY DANYCH:

Zamawiajacy dysponuje Srodowiskiem bazodanowym:
¢ ORACLE w wersji 12c Enterprise Edition
e Microsoft MSSQL wersja 2014 Standard

Zamawiajacy wymaga, aby Dostawca w ramach projektu funkcjonalnego dostarczyt wykaz instancji
bazodanowych ktére bedg wykorzystane wraz z ich zapotrzebowaniem wydajnosciowym (moc
obliczeniowa, pamie¢ operacyjna, obszar dyskowy).

Zamawiajacy zastrzega sobie prawo do dostawy we wiasnym zakresie licencji niezbednych do
udostgpnienia srodowiska bazodanowego na potrzeby wdrozenia Systemu EPZ.
E) SYSTEM BACKUPU:

Zamawiajacy dysponuje systemem backupu obejmujacym swoim dziataniem posiadang
infrastrukture serwerows i bazodanowa, w tym zasoby ktére beda udostepnione dia Systemu EPZ
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System backupu umozliwia wykonywanie kopii zapasowych bez zatrzymywania dziatania systemu
(tryb on-line).

Zamawiajacy wymaga aby Dostawca w ramach projektu funkcjonalnego dostarczyt informacje o
zasobach Systemu EPZ, ktére majg by¢ zabezpieczone przez Zamawiajacego przy wykorzystaniu
systemu backupu.

Zamawiajgcy zapewni Licencje zwigzane z systemem backupu, niezbedne do objecia nim wdrazanego
Systemu EPZ.

F) MONITORING WYDAJNOSCI | DOSTEPNOSCI:

Zamawiajacy dysponuje systemem monitoringu infrastruktury IT obejmujgcym swoim dziataniem
posiadang infrastrukture serwerowa i bazodanowg, w tym zasoby ktére beda udostepnione dla
Systemu EPZ.

Zamawiajacy wymaga aby Dostawca w ramach projektu funkcjonalnego dostarczyt informacje o
zasobach (procesach i innych komponentach), ktére maja by¢ monitorowane przez Zamawiajacego
przy wykorzystaniu systemu monitoringu infrastruktury IT.

Zamawiajacy zapewni Licencje zwigzane z systemem monitoringu infrastruktury IT, niezbedne do
objecia nim wdrazanych $rodowisk EPZ.
G) SERWER POCZTOWY:

Zamawiajacy posiada serwer pocztowy Microsoft Exchange w wersji 2012 ktérego wykorzystanie jest
mozliwe do obstugi poczty elektronicznej generowanej przez system EPZ.

H) PLATFORMA INTEGRACYJNA:

Zamawiajacy posiada wilasng Platforme Integracyjng zbudowana w oparciu o oprogramowanie firmy
Oracle z wykorzystaniem ktérej System EPZ bedzie sie komunikowat z systemami dziedzinowymi
Zamawiajgcego.

Zamawiajgcy zapewni Licencje zwigzane z Integracja z innymi systemami dziedzinowymi
Zamawiajgcego.

1) _STREFA ZDEMILITARYZOWANA DMZ:

Zamawiajacy posiada infrastrukture dostepu do sieci wewnetrznej opartg m.in. na urzadzeniach
firmy Checkpoint oraz F5 Networks.

Cztery zapory/firewalle 13500 NGFW firmy Checkpoint z modutami:

CPSB-IPS-XL-2Y IPS blade for 2 years (XL)
CPSB-VS-10 10 Virtual Systems
CPSB-APCL-XL-2Y Application Control blade for 2 years (XL)

Dwa urzadzenia Viprion 2400 firmy F5 Networks z licencjami:
ASM, Bundle, VIPRION(Perpetual) (ASGOFGI-CTEMQZP)
DNS-GTM, Rate Limited, VIPRION

LTM, Base, C2400
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Dostawca w ramach oferty zaproponuje rozbudowe infrastruktury DMZ na potrzeby wdrozenia
Systemu EPZ. Obecnie przedmiotowa infrastruktura wyskalowana jest jedynie na obecne potrzeby
Zamawiajgcego i nie uwzglednia ruchu, ktéry bedzie generowany przez System EPZ.

J) SIEC TELEINFORMATYCZNA LAN/WAN:

Zamawiajacy posiada sie¢ teleinformatyczng LAN/WAN poprzez ktérg zapewni ustugi transmisji
danych na potrzeby Systemu EPZ. Minimalne pasmo transmisji danych w posiadanej sieci wynosi 6
Mb/s i dotyczy potaczeri w relacji do posterunkéw energetycznych. Ustugi sieciowe i dziatanie sieci
teleinformatycznej na potrzeby Systemu EPZ zostang skonfigurowane przez Zamawiajacego.
Zamawiajacy wymaga, aby Dostawca w ramach projektu funkcjonalnego dostarczyt informacje o
protokotach sieciowych i portach wykorzystywanych przez system, przy czym wymaga sie aby system
uzywat ogélnie znanych portéw (o numerach mniejszych od 1023), ewentualnie portéw
zarejestrowanych - jezeli Dostawca systemu takie zarejestrowat. Wymaga sie minimalizacje liczby
otwartych portéw niezbednych do funkcjonowania systemu. Nie zezwala sie na stosowanie adreséw
IP w kodzie aplikacji.

K) £ACZNOSC MOBILNA:

Do zrealizowania tgcznosci mobilnej na potrzeby Systemu EPZ Zamawiajacy udostepni wydzielony
APN w technologii GSM.

L) STACIE ROBOCZE:

Srodowisko stacji roboczych Zamawiajacego jest objete Domeng Windows 2012 z ustugg Active
Directory. Specyfikacja standardowe;j stacji roboczej wyglada nastepujaco:
* Procesor min. i3
e Pamie¢ RAM min. 4GB
e Karta grafiki obstugujaca rozdzielczo$¢ min. 1920x1080
e Dysk twardy min. 250 GB
System operacyjny ver. 7 (32bit) lub wyzszy
Pakiet biurowy MS Office ver 2007 lub wyzsza
e Przegladarka IE ver. 10 lub wyisza
e Java ver. 8.0 lub wyisza

Zamawiajacy wymaga aby uwierzytelnianie uzytkownikéw do Systemu EPZ odbywato sie w oparciu
o integracje LDAP (Active Directory - w tym autoryzacje uzytkownika na podstawie hasta
domenowego).

Zamawiajacy wymaga aby System EPZ w sposob elastyczny byt dostosowywany do aktualizacji
(update/service pack/patch) komponentéw zaleznych m.in. IE, w okresie nie dfuzszym niz 3 miesiecy
od ich udostepnienia na rynku oprogramowania.

Zamawiajacy wymaga aby Dostawca w ramach projektu funkcjonalnego dostarczyt minimalne
wymagania techniczne stacji roboczych uzytkownikéw Systemu EPZ.

8.2 _WYMAGANIA TECHNICZNE DOTYCZACE GtOWNYCH KOMPONENTOW GOTOWYCH SYSTEMU EPZ:

Zamawiajacy wymaga, by rozwigzanie Systemu EPZ zostato oparte o oprogramowanie gwarantujace
Zamawiajgcemu mozliwos¢ utrzymania i rozwoju Systemu EPZ po zakoriczeniu realizacji umowy bez
koniecznos$ci wspdtpracy z Dostawca.

Zamawiajacy wymaga, by kazdy istotny element oprogramowania wchodzacego w sktad Systemu
EPZ objetego umowami licencyjnymi innymi, niz Open Source lub freeware:

e pochodzit od uznanych wytwdércow, o swiatowym zasiegu,

Strona 37 z 99



oznhaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DW00/ZT/KZ/2019/0000013956

e byl realizowany w nowoczesnej i rozwojowej technologii,

e byl wspierany przez mozliwie licznych liczacych sie integratoréw i innych ustugodawcow
dziatajgcych na terenie Polski i Unii Europejskiej,

¢ nie byt objety prawami wytgcznymi Dostawcy ani zadnej spotki powigzanej kapitatowo z
Dostawca (w tym z konsorcjantem).

Zamawiajacy wymaga, by kazdy istotny element oprogramowania wchodzacego w sktad Systemu EPZ
objetego umowami licencyjnymi Open Source lub freeware:

byt realizowany w nowoczesnej i rozwojowej technologii,

¢ nie byl wskazany przez wytwoérce, jako produkt, ktérego dalszy rozwdj lub wsparcie beda
wstrzymane w terminie krétszym niz 5 lat od daty oferowanego zakoriczenia realizacji
umowy.

8.3 UZYTKOWNICY SYSTEMU EPZ:

Zamawiajacy wymaga aby administrowanie i zarzadzanie kontami i uprawnieniami uzytkownikéow
byto zaimplementowane w Systemie EPZ. Czynnosci te musza by¢ jednolite i scentralizowane dla
wszystkich modutéw/aplikacji sktadajgcych sie na System EPZ.
W Systemie EPZ powinna by¢ moiliwos¢ logowania czynnosci uzytkownikow z uwzglednieniem
operacji:

e |ogowania/wylogowania

e zmiany danych (dopisanie, usuniecie, poprawa) i ich odczytu

® z2wigzanych z przetwarzaniem danych, tworzeniem wydrukéw i raportéw

e administracyjnych

System EPZ powinien umozliwia¢ logowanie zdarzen na réznych poziomach szczegétowosci oraz
umozliwia¢ zmiane tego poziomu przez Administratoréw Enea

Zamawiajacy wymaga przeszkolenia w ramach wdrozenia oséb ktére bedy petnity role
administratoréw.

8.4 ARCHITEKTURA SYSTEMU EPZ:

System EPZ powinien by¢ zbudowany w architekturze tréjwarstwowej z wyréznieniem:
e Warstwa bazy danych
e Warstwa aplikacji

8.5 WARSTWA PREZENTACII

Zamawiajacy wymaga aby ewentualne zwiekszenie wydajnosci Systemu EPZ poprzez przydzielanie
procesoréw lub pamieci RAM dla serwerdw wirtualnych w warstwie danych i aplikacji nie bedzie
skutkowato koniecznoscig zakupu dodatkowych licencji przez Zamawiajacego.

8.6 SRODOWISKA PRACY SYSTEMU EPZ:

Wdrozenie Systemu EPZ obejmuje utworzenie i skonfigurowanie przynajmniej 3 (trzech)
niezaleznych i w petni funkcjonalnych $rodowisk:

e Produkcyjne

e Testowe

e Developerskie/Rozwojowe

Zamawiajacy wymaga, by Dostawca dostarczyt nie tylko Srodowisko Produkcyjne, ale takze komplet
srodowisk programowano-sprzetowych niezbednych do realizacji petnego Cykiu Zycia Systemu EPZ,
w tym m.in. $Srodowisk rozwojowych, testowych w zakresie niezbednym do niezaktéconej pracy na
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Systemie EPZ. Wszystkie srodowiska powinny odzwierciedla¢ ten sam poziom integracji pomiedzy
komponentami Systemu EPZ.

Dostawca przedstawi w Ofercie opis Cyklu Zycia Systemu EPZ oraz propozycje wszystkich
niezbednych do prawidtowego funkcjonowania Systemu EPZ $rodowisk.

Srodowiska, na ktérych zgodnie z Opisem Cyklu Zycia EPZ maja by¢ wyposazone w komplet
niezbgdnego oprogramowania koniecznego do tego, by Zamawiajgcy moégt prowadzi¢ prace
rozwojowe, w zakresie, w jakim Zamawiajacemu bedzie przystugiwato takie prawo i w jakim zostanie
wyszkolony personel Zamawiajgcego, za$ odpowiednie licencje muszg by¢ wykazane w ofercie.

Zamawiajacy wymaga aby Dostawca w ramach projektu funkcjonalnego dostarczyt procedury
kopiowania danych i konfiguracji dla wszystkich wskazanych $rodowisk Systemu EPZ.

Licencje dostarczone przez Dostawce pozwolg na uzytkownie tych $rodowisk przez wszystkich
uzytkownikéw Systemu EPZ.

8.7 INNE

Jezeli Dostawca przewiduje wykorzystanie infrastruktury informatycznej réznigcej sie od
wymienionej przez Zamawiajacego, zobligowany bedzie do dostarczenia wszystkich komponentéw
infrastruktury we wiasnym zakresie wraz niezbednymi licencjami, 3-letnim wsparciem producenta
sprzetu/oprogramowania oraz do przeprowadzenia certyfikowanego przez producentéw
przeszkolenia z zakresu administracji poszczegdlnymi elementami infrastruktury wskazanych przez
Zamawiajacego Administratoréw.

W zakresie udostepniania EPZ, dla podmiotéw zewnetrznych bedacych dostawcami/wykonawcami
Zamawiajacego, Zamawiajacy wymaga udostepnienia odpowiedniej czeéci Systemu poprzez DMZ.
Dostawca dostosuje System do udostgpnienia w DMZ wedtug wymogéw Zamawiajacego.

9. Wytyczne Bezpieczeristwa (Referat Bezpieczeristwa Enea S.A./ Biuro Bezpieczeristwa Enea Centrum sp.

20.0.)

>

YV VY

A\

wybrane rozwigzanie powinno by¢ umieszczone na infrastrukturze Enea Centrum sp. z 0.0. (brak
zgody na chmura/zew. Hosting)
rozwigzanie powinno wpisywac sie w istniejgca architekture wielowarstwowego DMZ

ruch do aplikacji umieszczonej w DMZ Public musi by¢ chroniony firewallem aplikacyjnym
dedykowanym dla aplikacji WWW (WAF)

aplikacja WWW dostepna z sieci Internet nie moze by¢ wykonana w technologii JAVA, FLASH

w przypadku rozwigzania opartego o technologie .NET, ASP zabrania sie wykorzystywania
technologii ActiveX

zalecana technologia wykonania aplikacji dostepnej z sieci Internet to HTML5+JAVASCRIPT

ruch sieciowy do baz danych znajdujaca sie w pozostatych strefach DMZ musi by¢ monitorowany
przez firewalla aplikacyjnego, oraz dedykowanego rozwigzania dla monitoringu baz danych (DAM)
catos¢ rozwigzania przed oddaniem do eksploatacji powinno byé sprawdzone pod katem
bezpieczeristwa przez Referat Bezpieczeristwa Enea S.A. oraz przez zewnetrzny podmiot.
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Ponizej wymagania dotyczace catej Platformy, a nie tylko samej aplikacji WWW.

* llekro¢ bedzie mowa o Infrastrukturze oznacza to Infrastrukture techniczng/teleinformatyczng
Zamawiajgcego.

System EPZ/Platforma musza by¢ umieszczone w Infrastrukturze Zamawiajgcego. W przypadku
koniecznosci dostepu Dostawcy do Systemu EPZ/Platformy zostanie zestawiony VPN typu site-to-site, a sesje
Dostawcy bedg rejestrowane w Systemie Rejestracji Zdalnych Sesji Zamawiajacego.

Komunikacja uzytkownikdw Grupy Enea z systemem/platforma musi odbywac¢ sie z wykorzystaniem
wewnetrznych fgczy Zamawiajgcego. System EPZ/Platforma musi zapewni¢ szyfrowanie transmisji sesji
uzytkownikéw (https przypadku aplikacji webowych). Certyfikaty x509 zostang dostarczone przez
Zamawiajgcego. Niedopuszczalne jest zestawianie nieszyfrowanych sesji przez uzytkownikéw (wymuszenie
szyfrowanej transmisji i wigczenie forward secrecy). Kanaty szyfrowane nie moga uzywacé stabych szyfréw i
algorytmdw. Nie nalezy uzywaé RC4 i szyfrow w wersji eksportowej, nie nalezy uzywaé kluczy DH (Diffie-
Hellman) krétszych niz 2048 bitéw, nie nalezy korzystac z SSL 2 i SSL 3, dopuszczony jest tylko TLS 1.0, 1.1,
1.2 i 1.3 zalecane jest uruchomienie tylko TLS w wersji 1.3. Aktualne, precyzyjne wymagania dotyczace
bezpiecznych szyfréw i metod szyfrowania zostang dostarczone przez Zamawiajgcego na etapie wdrozenia.

W przypadku przechowywania przez System EPZ/Platforme haset uzytkownikéw, hasta muszg byé¢
zaszyfrowane (nie wystarczy korzystanie z jednokierunkowych funkcji skrétu). Klucze szyfrujgce muszg byé
przechowywane w sprzetowym module kryptograficznym uniemozliwiajagcy wydobycie klucza prywatnego
(HSM, SmartCard). Polityka haset wymusza hasta zawierajgce przynajmniej 8 znakéw, w hasle musi wystapi¢
przynajmniej po jednym znaku z czterech nastepujacych zbioréw znakéw (wielkie litery, mate litery, cyfry,
znaki specjalne). Trzykrotne wpisanie nieprawidtowego hasta blokuje konto na 30 minut (parametr
konfigurowalny przez Zamawiajacego). Wymuszona zmiana hasta co 30 dni. Mozliwo$¢ odblokowania konta
i zmiany hasta przez innych uzytkownikéw bedacych cztonkami grupy przewidzianej do takich celéw. System
nie moze wysyta¢ mailowo haset do uzytkownikéw, dopuszczalne jest wysytanie haset przez SMS ale tylko
gdy do systemu zostanie podtaczona bramka SMS z karta SIM Zamawiajgcego. Dla kont uprzywilejowanych
wymagane uwierzytelnianie wielosktadnikowe.

Baza danych zawierajagca dane osobowe musi by¢ zaszyfrowana, a klucz szyfrujgcy musi by¢
przechowywany na sprzetowym module kryptograficznym (HSM, SmartCard) uniemozliwiajgcym wydobycie
klucza prywatnego.

System EPZ nie bedzie miat dostepu do Internetu, w przypadku koniecznosci dostepu do aktualizacji
producenta muszg zosta¢ podane Zamawiajagcemu adresy i porty serweréw zawierajacych aktualizacje, a
transmisja bedzie mozliwa tylko przez system proxy Zamawiajgcego z rozszywaniem SSL.

System EPZ musi rejestrowac operacje na danych osobowych np. kto przetwarzat dane rekordy i w
jaki sposdb — do ustalenia w péZniejszych etapach.
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System EPZ bedzie wysytat logi ze zdarzen w ustugach w formacie CEF (Common Event Format) do
systemu typu SIEM Zamawiajgcego. Logi nie powinny zawiera¢ danych dotyczacych operacji na bazach
danych aby zachowa¢ anonimowos¢,

Przetwarzane dane nie mogq opuscic infrastruktury Zamawiajacego.

Na etapie sktadania oferty Wykonawca zataczy koncepcje techniczng uwzgledniajacg w szczegélnosci
zabezpieczenia techniczne oferowanego rozwigzania (zabezpieczenia aplikacji, baz danych, systeméw
operacyjnych, materiatu kryptograficznego, potaczert sieciowych, stref DMZ, przetwarzanych
danych/informaciji). Koncepcja bedzie zawierata w szczegélnosci zagadnienia, o ktérych jest mowa w
Zataczniku do niniejszych wymagan wraz z wersjami poszczeg6inych komponentéw (systeméw operacyjnych,
baz danych, pozostatych komponentéw). Przed wyborem najkorzystniejszej oferty koncepcja bedzie
zaopiniowana pod katem bezpieczestwa przez Zamawiajacego. Oferty niespetniajgce wymagan
bezpieczeristwa zostang odrzucone.

Aplikacja powinna by¢ przetestowana przez Wykonawce pod katem bezpieczeristwa, zgodnie z
metodyka OWASP opisang:
https://www.owasp.org/index.php/OWASP_Testing_Guide_v4_Table_of Contents

System EPZ/Platforma przed uruchomieniem produkcyjnym zostanie przetestowany pod katem
bezpieczenstwa przez Zamawiajacego (Zamawiajacy moze do tego celu uzy¢ firmy trzeciej), test zakoriczy sie
raportem wskazujgcym podatnosci i btedy. Dostawca nieodptatnie usunie wskazane podatnosci i bfedy i
zostanie dokonany ponowny test. Procedura bedzie powtarzana do czasu gdy ponowny test nie wykaze
podatnosci ani btedéw.

Wymagania dotyczace kopii zapasowych zostang ustalone w pézniejszych etapach.
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Zatacznik do wymagan bezpieczenstwa

Koncepcja techniczna/Projekt techniczny

1. Wstep

1.1 Cel dokumentu

1.2 Odbiorcy dokumentu

1.3 Stownik przyjetych skrétéw i terminéw

1.4 Streszczenie dla kierownictwa

1.5 Zastrzezenie poufnosci

1.6 Dokumenty referencyjne

2. Rodzaje srodowisk systemu

3. Architektura logiczna systemu

3.1. Warstwa interfejsu uzytkownika

3.2. Warstwa kontroli dostepu

3.3. Warstwa aplikacji

3.4. Warstwa bazy danych

3.5. Inne warstwy (np. monitorowania logow i ciggtosci dziatania systemu)
3.6. Przeptyw danych i informacji w systemie

4. Projekty poszczegélnych srodowisk

4.1 Projekt $rodowiska ,Srodowisko_1” ... ,Srodowisko_2” ...,Srodowisko_N”
4.1.1 Wymagania niefunkcjonalne

4.1.2 Architektura systemu

4.1.3 Architektura sieciowa systemu

4.1.3.1 Schemat fizyczny potaczen sieciowych pomiedzy elementami systemu
4,1.3.1.1 DMZ

4.1.3.2 Potaczenia wymagane podczas eksploatacji systemu

4.1.3.3 Projekt techniczny podsystemu zabezpieczen, w tym mechanizméw ochrony antywirusowej,
antymalware'owej, mechanizmy zapewniajgce niezaprzeczalno$c, integralnos¢ i dostepnoscé.
4.1.3.3.1 Bezpieczenstwo transmisji

4.1.3.3.2 Systemy IPS/IDS

4.1.3.3.3 Systemy separacji

4.1.3.3.4 Uwierzytelnianie uzytkownikéw i administratorow

4.1.3.4 Obcigzenia potaczen sieciowych

4.1.4 Infrastruktura serwerowa

4.1.4.1 Komponenty sprzetowe

4.1.4.1.1 Serwery

4.1.4.1.2 Macierze

4.1.4.1.3 Biblioteki

4.1.4.1.4 inne urzadzenia

4.1.4.2 Mozliwosci wspétpracy systemu z platformami sprzetowymi i systemowymi
4.1.4.3 Komponenty oprogramowania.

4.1.4.4 Rozmieszczenie komponentéw na sprzecie.

4.1.4.5 Architektura sieci SAN

4.1.4.5.1 Infrastruktura sprzetowa wymagana do uruchomienia SAN.
4.1.4.5.2 Schemat potaczen SAN pomiedzy elementami systemu

4.1.5 Systemy baz danych

4.1.5.1 Parametry bazy nazwa_A

4.1.5.1.1 Mozliwosci wspétpracy systemu z réznymi bazami danych

4.1.5.1.2 Opis srodowiska bazy danych

4.1.5.1.3 Komponenty bazy danych

4.1.5.1.4 Klastry bazy danych
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ZAtACZNIK NR 1A - FORMULARZ OFERTY

(piecze¢ Wykonawcy)

Oferta w postepowaniu o udzielenie zaméwienia

Ja, nizej podpisany (My nizej podpisani):

dziatajgc w imieniu i na rzecz:

Sktadam(y) niniejszg oferte na wykonanie zamdwienia, ktérego przedmiotem jest:

Kapitatowej ENEA

Zaprojektowanie, wdrozenie i utrzymanie Elektronicznej Platformy Zakupowej (EPZ) na potrzeby Grupy

1. Oferujemy wykonanie zaméwienia zgodnie z opisem przedmiotu zaméwienia za cene netto:

tACZNA CENA NETTO OFERTY (SUMA pozycji od A-H):

CENA NETTO: .ccccvcrinessennisssusssnssnsnsssossnssasees zt

CENA NETTO SLOWNIE: ........ccoennnuesnsisnnscn zt
W tym:
Lp | PRZEDMIOT WYCENY WARTOSC NETTO W PLN
A | 1aczna cene oferty netto dla Etapu | - 2t
B taczna ceng oferty netto dla Etapu Il .
c faczna cene oferty netto dla Etapu lII .o 2t
D taczna cene oferty netto dla Etapu IV oo 2zt
E faczna cene oferty netto dla Etapuvy | ... zt
Pozostate ($wiadczenie Ustug Serwisowych veo 2t
F zgodnie z Umowa)
Pozostate (Swiadczenie Ustug HelpDesk, zgodnie v 2t
G|, Umowa)
Inne Ustugi (400 roboczogodzin) .zt
H|w tym cena za 1 RBH.............

2. Wykonam(y) przedmiot zamdwienia: w terminach okreslonych ponizej:

a) Etap 1w terminie: do 13 tygodni od dnia od dnia obust<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>